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Politika prihvatljivog koriStenja informacijsko
komunikacijske tehnologije za zaposlenike
2024./2025.

Il. osnovna $kola Cakovec

U Skoli kao sluzbenoj instituciji odgovornoj za sigurnost djece, vazno je da se svi zaposlenici
pridrZzavaju mjera neophodnih za za$titu podataka i raunalnih mreZa od virusa, neovilastenog
pristupa, Stete, gubitka, zlouporabe i krade. Svi zaposlenici moraju Skolski racunalni sustav
koristiti na profesionalni, zakoniti i eticki prihvatljivi nagin. Stovise, danas $kole potiéu koristenje
viastite informacijske i komunikacijske opreme $to predstavija jo$ i veéi izazov po pitanju zastite
i sigurnosti. Kako bi svi zaposlenici postali u potpunosti svjesni svojih sluzbenih obaveza i
odgovornosti u koriStenju informacijske i komunikacijske tehnologije, obavezni su procitati i
potpisati ovu Politiku prihvatljivog koriStenja informacijsko komunikacijske tehnologije.

Ova lista nije potpuna, a svi zaposlenici upozoreni su da IK tehnologiju moraju koristiti u skladu
s eti¢kim i moralnim vrijednostima koje zastupa 3kola, kao i ostalim odgovarajuéim pravilnicima
i politikama i zakonom.

e Racunalni sustav i informacijsko komunikacijska tehnologija podrazumijeva mreze,
podatke, bazu podataka, online i offline komunikacijske tehnologije i uredaje za pristup
internetu. 1zmedu ostaloga, to su mobiteli, dlanovnici, digitalni fotoaparati, elektroni¢ka
posta i drustvene mreze.

« Skolska radunalna mreZa smije se koristiti samo na prihvatljiv nagin. Razumijem da se
slijedece radnje prema Kaznenom zakonu (,Narodne novine® broj: 125/11 i 144/12)
smatraju prekriajima: neovlasteni pristup digitalnim sadrzajima; neovlasteni pristup
digitalnim sadrzajima s namjerom pocinjenja daljnjih prekrSaja ili olakSavanja
pocinjenja daljnjih prekrsaja te neovlasteni pristup digitalnim sadrzajima s namjerom
izmjene digitalnog sadrzaja bez dopustenja.

e Razumijem da su racunala ili racunalni programi koje osigurava Skola namijenjeni
samo za upotrebu od strane zaposlenika Skole i iskljuCivo u obrazovne svrhe. U cilju
sprjeCavanja neovlastenog pristupa racunalnoj mrezi ili osobnim podacima, necéu
ostavljati racunalnu mrezu bez nadzora ili bez prethodne odjave iz sustava ili
zaklju€avanja mojeg osobnog racuna.

o Postovat ¢u sigurnost raCunalne mreze i necu otkrivati zaporke ili sigurnosne podatke.
Koristit ¢u “jaku” zaporku (Jaka zaporka ima brojeve, slova i simbole, a sastoji se od 8
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viSe znakova, ne sadrZi rije€ koja se moze pronaci u rieCniku te se koristi samo za
jednu mrezu).

o Necu pokuSavati instalirati bilo kakav kupljeni raCunalni program, ili raCunalni program
preuzet s interneta poput alatne trake za mrezni preglednik, kao ni dijelove racunala
bez dozvole administratora mreze.

e Osobne podatke u€enika, zaposlenika ili roditelja/staratelja Cuvat ¢u u skladu s
Zakonom o zastiti osobnih podataka (NN 103/03, 118/06, 41/08, 130/11, 106/12). To
znaci da ¢u osobne podatke prikupiti i obraditi na zakonit nacin, ¢uvati ih samo u
posebne svrhe, ne¢u ih zadrzavati duze nego je to potrebno te ¢u ih Cuvati privatnima i
sigurnima uz upotrebu odgovarajuéih sigurnosnih mjera, bez obzira koristim li ih na
radnom mjestu, online (u drzavama ili na mreznim stranicama s odgovarajuc¢im
mjerama zastite podataka) ili im pristupam s udaljenog mjesta. Slike ili video sadrzaiji
na kojima se nalaze Skolska djeca koristit ¢e se samo prema odredbama Skolske
politike koriStenja fotografija i pri tom Ce se uvijek poStivati suglasnost roditelja.

e Nedu Cuvati sluzbene dokumente koji sadrze osjetljive podatke vezane uz Skolu ili
osobne podatke (uklju€ujuci slike, datoteke, videozapise i sli€no) na osobnim
uredajima (poput prijenosnih ra¢unala, digitalnih fotoaparata, mobilnih telefona), osim
ako nisu osigurani ili Sifrirani. Gdjegod je to moguce, koristit ¢u Skolsku obrazovnu
platformu za prijenos poslovnih dokumenata i datoteka u okruzenju zastiéenom
zaporkom (ukoliko je to mogucée). Povjerene uredaje stitit cu od neovlastenog pristupa
ili krade.

o Na Skolskoj mrezZi neCu pohranjivati osobne podatke koji nisu vezani uz Skolske
aktivnosti, poput osobnih fotografija, dokumenata ili financijskih podataka.

o Postivat éu autorska prava i intelektualno vlasnistvo.

« Progitao/la sam i razumio/razumjela Skolsku politiku sigurnosti na internetu koja
propisuje uvjete za sigurno koristenje IK tehnologija poput koriStenja odgovarajucih
uredaja, sigurnog koristenja drustvenih mreza i nadgledanja u€enika u ucionici i
ostalim radnim prostorima.

e U najkracem mogucem roku ¢u prijaviti svaku zabrinjavajuéu situaciju nastalu u svezi
sa sigurno$cu djece na internetu imenovanom koordinatoru za zastitu djece (ravnatel))
i/ili koordinatoru za sigurnost. Takoder ¢u, u najkratem mogucem roku, prijaviti svaki
slu€ajni pristup, primitak neprihvatljivog sadrzaja, proboj kroz postavljene filtere ili
neprikladne stranice koordinatoru za sigurnost.

o Necu pokuSavati zaobilaziti filter i/ili sigurnosni sustav koji postavi $kola. Ako
posumnjam da je racunalo ili sustav ostecen ili napadnut virusom ili nekim drugim
Stetnim programom ili ako sam izgubio/la dokumente ili datoteke vezane uz $kolu,
prijavit ¢u to timu za pruzanje podrske korisnicima IK tehnologija u najkracem
mogucem roku.

e Moja elektroni¢ka komunikacija s u€enicima, roditeljima/starateljima, i ostalim
sluzbenim osobama odvijat ¢e se isklju€ivo putem odobrenih sluzbenih
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komunikacijskih kanala (Skolska e-mail adresa na @skole.hr ili broj telefona).
Postoje¢u komunikaciju koja mozda krSi ovu odredbu razmotrit ¢e ravnatel,.

o Uvijek ¢u Koristiti IK tehnologije i racunalne sustave u skladu sa svojom sluzbenom
ulogom, bez obzira radi li se o Skolskoj ili privatnoj mrezi. To uklju€uje koriStenje
elektronicke poste, SMS poruka, drustvenih mreza, igara, objavu putem interneta i
ostalih uredaja i mreznih stranica. Koristenje IK tehnologija ne¢e ometati moje radne
obaveze, a odvijat ¢e se u skladu sa Skolskom politikom prihvatljivog koristenja i
Zakonom. Necu prihvacati prijateljstvo sa svojim u€enicima na drustvenim mreZzama.

o Nedu stvarati, prenositi, prikazivati, objavljivati ili prosljedivati sadrzaj koji bi mogao
nekoga uznemiravati, uvrijediti ili mu prouzrociti nelagodu ili nepotreban strah, kao niti
bilo kakav drugi sadrzaj koji bi mogao nastetiti mojem profesionalnom ugledu, ugledu
Skole ili gradskog vijeca.

e Svoje ucenike poucavat ¢u principima sigurnosti na internetu te ¢u im pomoci da
razviju odgovoran stav prema online sigurnosti, koristenju mreze i sadrzaju kojem
pristupaju ili koji sami stvore.

o Ako imam ikakvih sumniji ili pitanja koja se ti€u sigurnog i sluzbenog koristenja
interneta u Skoli ili van nje, uputit ¢u ih koordinatoru za sigurnost na internetu ili
ravnatelju.

¢ Prihvac¢am da se moje koristenje raCunalne mreze, interneta i elektronicke poste moze
nadgledati u svrhu provjere postivanja politike prihvatljivog koriStenja interneta.

Skola moZe koristiti svoje pravo nadgledanja koristenja raéunalne mreze, pristupa internetu i
presretati poruke elektronicke poSte kako bi provjerila postuje li se politika prihvatljivog
koristenja interneta i politika zaStite Skolskih podataka. Ukoliko postoji sumnja da je doSlo do
neovlastenog ili neprimjerenog koriStenja racunalne mreze ili do neprihvatljivog ili
neprikladnog ponasanja, $kola mozZe pokrenuti predvideni disciplinski postupak. Ako postoji
sumnja da se mreZa koristi u nezakonite svrhe ili za pohranu nezakonitog teksta, slika ili
zvuka, sluéaj treba prijaviti relevantnoj organizaciji za provodenje zakona.

Procitao/la sam i razumio/razumjela Politiku prihvatljivog koristenja IK tehnologija za
zaposlenike te se obavezujem da ¢u se pridrzavati njezinih odredbi.

Potpis: .cooiiii, Imeiprezime: ........ccceeviiiinnnnn. Datum: .........

Prihvatio/la: .............ccooiiin. Imeiprezime: ........cocoviiiiiiiiiniine.
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